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Introducao

Atualmente, é impossivel imaginar uma empresa sem uma forte drea de sistemas de
informacdes (TI), para manipular os dados operacionais e prover informacdes gerenciais
aos executivos para tomadas de decisdes. A criacdo e manutencdo de uma infra-estrutura
de TI, incluindo profissionais especializados requerem altos investimentos. Algumas vezes
a alta direcdo da empresa coloca restri¢des aos investimentos de TI por duvidarem dos reais
beneficios da tecnologia. Entretanto, a auséncia de investimentos em T1 pode ser o fator
chave para o fracasso de um empreendimento em mercados cada vez mais competitivos.
Por outro lado, alguns gestores de TI ndo possuem habilidade para demonstrar os riscos
associados ao negdcio sem os corretos investimentos em TI. Para melhorar o processo de
andlise de riscos e tomada de decisdo € necessario um processo estruturado para gerenciar e
controlar as iniciativas de TI nas empresas, para garantir o retorno de investimentos e
adi¢do de melhorias nos processos empresariais. Esse novo movimento é conhecido como
Governanga em TI, ou "IT Governance".

O termo "IT governance" € definido como uma estrutura de relagdes e processos que dirige
e controla uma organizacdo a fim de atingir seu objetivo de adicionar valor ao negdcio
através do gerenciamento balanceado do risco com o retorno do investimento de T1.

Para muitas organizagdes, a informacao e a tecnologia que suportam o negdcio representa o
seu mais valioso recurso. Além disso, num ambiente de negdcios altamente competitivo e
dinamico € requerido uma excelente habilidade gerencial, onde TI deve suportar as tomadas
de decisdo de forma rdpida, constante e com custos cada vez mais baixos.

Nao existem duavidas sobre o beneficio da tecnologia aplicada aos negécios. Entretanto,
para serem bem sucedidas, as organizacdes devem compreender e controlar os riscos
associados no uso das novas tecnologias. O CobiT (Control Objectives for Information and
related Technology) € uma ferramenta eficiente para auxiliar o gerenciamento e controle
das iniciativas de TI nas empresas.

O que o CobiT?

O CobiT € um guia para a gestdo de TI recomendado pelo ISACF (Information Systems
Audit and Control Foundation, www.isaca.org). O CobiT inclui recursos tais como um
sumadrio executivo, um framework, controle de objetivos, mapas de auditoria, um conjunto
de ferramentas de implementacdo e um guia com técnicas de gerenciamento. As praticas
de gestao do CobiT sdo recomendadas pelos peritos em gestao de T1 que ajudam a otimizar
os investimentos de TI e fornecem métricas para avaliacdo dos resultados. O CobiT
independe das plataformas de TI adotadas nas empresas.
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O CobiT ¢ orientado ao negdécio. Fornece informacdes detalhadas para gerenciar processos
baseados em objetivos de negécios. O CobiT € projetado para auxiliar trés audi€ncias

distintas:

Gerentes que necessitam avaliar o risco e controlar os investimentos de TI em
uma organizagao.

Usudrios que precisam ter garantias de que os servicos de TI que dependem os
seus produtos e servigos para os clientes internos e externos estdo sendo bem
gerenciados.

Auditores que podem se apoiar nas recomendacdes do CobiT para avaliar o
nivel da gestdo de T1 e aconselhar o controle interno da organizacao.

O CobiT esté dividido em quatro dominios:

Planejamento e organizacgdo.
Aquisi¢ao e implementacao.
Entrega e suporte.

Monitoragao.
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Figura 1: Os quatro dominios do CobiT
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A figura 1 ilustra a estrutura do CobiT com os quatro dominios, onde claramente esta
ligado aos processos de negdcio da organizacdo. Os mapas de controle fornecidos pelo
CobiT auxiliam os auditores e gerentes a manter controles suficientes para garantir o
acompanhamento das iniciativas de T1 e recomendar a implementagdo de novas praticas, se
necessario. O ponto central € o gerenciamento da informagao com os recursos de TI para

garantir o negdcio da organizacao.

Cada dominio cobre um conjunto de processos para garantir a completa gestdo de TI,

somando 34 processos:

Planejamento e Organizacdo

Define o plano estratégico de TI

Define a arquitetura da informacao

Determina a dire¢do tecnoldgica

Define a organizagdo de TI e seus relacionamentos
Gerencia os investimento de TI

Gerencia a comunicagdo das dire¢des de TI
Gerencia os recursos humanos

Assegura o alinhamento de TT com os requerimentos externos

Avalia os riscos
Gerencia os projetos
Gerencia a qualidade

Aquisicdo e implementacdo

Identifica as solu¢des de automagao

Adquire e mantém os softwares

Adquire e mantém a infra-estrutura tecnoldégica
Desenvolve e mantém os procedimentos
Instala e certifica softwares

Gerencia as mudancas

Entrega e suporte
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Define e mantém os acordos de niveis de servicos (SLA)
Gerencia os servigos de terceiros

Gerencia a performance e capacidade do ambiente
Assegura a continuidade dos servigos

Assegura a segurancga dos servicos

Identifica e aloca custos

Treina os usudrios

Assiste e aconselha os usudrios

Gerencia a configuracao

Gerencia os problemas e incidentes

Gerencia os dados

Gerencia a infra-estrutura

Gerencia as operacgoes
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Monitoracdo

*  Monitora os processos

= Analisa a adequagdo dos controles internos
= Prove auditorias independentes

= Prove seguranga independente

Desenvolvimento do CobiT

A primeira publicacdo foi em 1996 enfocando o controle e andlise dos sistemas de
informacdo. Sua segunda edi¢do em 1998 ampliou a base de recursos adicionando o guia
pratico de implementacdo e execucdo. A edi¢do atual, ja coordenada pelo IT Governance
Institute, introduz as recomendagdes de gerenciamento de ambientes de TI dentro do
modelo de maturidade de governanca.

O CobiT recebe um conjunto de contribuicdes de vérias empresas e organismos
internacionais, entre eles:

= Padroes técnicos da ISO, EDIFACT, etc.

= Os cddigos de conduta emitidos pelo Conselho de Europa, OECD, ISACA, etc.

= Critérios de qualificacdo para TI e processos: ITSEC, TCSEC, ISO 9000, SPICE,
TicklIT, etc.

= Padrdes profissionais para controle internos e auditoria: COSO, IFAC, AICPA,
CICA, ISACA, IIA, PCIE, GAO, etc.

= Priticas e exigéncias dos féruns da induistria (ESF, 14) e das plataformas
recomendadas pelos governos (IBAG, NIST, DTI), etc.

= Exigéncias das inddstrias emergentes como opera¢do bancéria, comércio eletronico
e engenharia de software.

Beneficios do CobiT

Na era da dependéncia eletronica dos negdcios e da tecnologia, as organizacdes devem
demonstrar controles crescentes em seguranca. Cada organizacdo deve compreender seu
proprio desempenho e deve medir seu progresso. O benchmarking com outras
organizacdoes deve fazer parte da estratégia da empresa para conseguir a melhor
competitividade em TI. As recomendagdes de gerenciamento do CobiT com orientacdo no
modelo de maturidade em governanga auxiliam os gerentes de TI no cumprimento de seus
objetivos alinhados com os objetivos da organizagao.

Os guidelines de gerenciamento do CobiT focam na geréncia por desempenho usando os
principios do balanced scorecard. Seus indicadores chaves identificam e medem os
resultados dos processos, avaliando seu desempenho e alinhamento com os objetivos dos
negdcios da organizacao.

Ferramentas de Gerenciamento do CobiT

Os modelos de maturidade de governancga sdo usados para o controle dos processos de TI e
fornecem um método eficiente para classificar o estdgio da organizacdo de TI. A
governanca de TI e seus processos com o objetivo de adicionar valor ao negdcio através do
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balanceamento do risco e returno do investimento podem ser classificados da seguinte
forma:

0 Inexistente

1 Inicial / Ad Hoc

2 Repetitivo mas intuitivo

3 Processos definidos

4 Processos gerencidveis e medidos

5 Processo otimizados

Essa abordagem € derivada do modelo de maturidade para desenvolvimento de software,
Capability Maturity Model for Software (SW-CMM), proposto pelo Software Engineering
Institute (SEI). A partir desses niveis, foi desenvolvido para cada um dos 34 processos do
CobiT um roteiro:

= Onde a organizagao estd hoje

= O atual estdgio de desenvolvimento da industria (best-in-class)
= O atual estigio dos padrdes internacionais

= Aonde a organizacdo quer chegar

Os fatores criticos de sucesso definem os desafios mais importantes ou acdes de
gerenciamento que devem ser adotadas para colocar sobre controle a gestdo de TI. Sao
definidas as ac¢des mais importantes do ponto de vista do que fazer a nivel estratégico,
técnico, organizacional e de processo.

Os indicadores de objetivos definem como serdo mensurados os progressos das acdes para
atingir os objetivos da organizacdo, usualmente expressos nos seguintes termos:
= Disponibilidade das informacgdes necessdrias para suportar as necessidades de
negocios
= Riscos de falta de integridade e confidencialidade das informagdes
= Eficiéncia nos custos dos processos e operacoes
= Confirmagao de confiabilidade, efetividade e conformidade das informagdes.

Indicadores de desempenho definem medidas para determinar como os processos de TI
estdo sendo executados e se eles permitem atingir os objetivos planejados; sdo os
indicadores que definem se os objetivos serdo atingidos ou ndo; sdo os indicadores que
avaliam as boas praticas e habilidades de TI.

Mais informacoes

Muitas informagdes do CobiT sdo padrdes abertos e disponiveis gratuitamente para
download no site do IT Governance Institue’s www.itgovernance.org ou no site do
Information System Audit & Control Association www.isaca.org.
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Eduardo Mayer Fagundes estuda os impactos da tecnologia da informag@o e modelos
de gestdo de TI nas organizacdes, focando em tecnologia, técnicas e gestdo de
pessoas. Seu livro "Como Ingressar nos Negdcios Digitais" foi publicado em parceria
com o SEBRAE Nacional com o objetivo de ampliar a visdo empresarial no comércio
eletronico.

Eduardo ¢ graduado em engenharia elétrica, possui especializacdo em
telecomunicacgdes e é mestre em ciéncia da computacio. Foi professor por mais de 20
anos em conceituadas institui¢des de ensino. Palestrante em vérios semindrios e congressos. Foi gerente
de infra-estrutura e sistemas da Ford Brasil, responsdvel pelo desenho da infra-estrutura de TI da moderna
fabrica da montadora em Camacari-Bahia.
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distribuidora de energia da América do Sul, € uma das empresas do grupo.
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Copyright©2004 por Eduardo Mayer Fagundes. Proibida a reproducdo parcial ou total do artigo.



